
정  보  보  호  학  회  지
제 33 권 제2호, 2023. 4

NIST PQC 공모전 동향 분석 및 

표준화 대상 & Round 4 알고리즘 소개

김 동 천*, 김 영 범*, 서 석 충**

요 약

소인수 분해 및 이산대수 문제의 난제를 기반으로 설계된 기존의 공개키 암호 및 전자서명 체계가 1994년 제안된 Shor 
알고리즘으로부터 안전성에 대한 위협을 받게 되자, NIST에서는 양자컴퓨팅 환경으로부터 보안성이 유지되는 암호를 선정
하기 위해 양자내성암호 공모전을 개최하였다. 총 3 Round를 통해 PQC 표준화 대상 알고리즘을 채택하였으며, 추가로
채택된 양자내성암호의 기반에 대한 다양성을 두기 위해 Round 4를 진행하였다. 따라서 본 논문에서는 표준화 대상으로
선정된 알고리즘(Selected Algorithms 2022)과 현재 Round 4를 진행하고 있는 알고리즘의 기반이 되는 배경지식과 구조를
설명하고, 알고리즘별 주요 사양을 통해 각각의 장단점을 살펴볼 것이다. 나아가 현재 양자내성연구단을 통해 우리나라에
서 제안된 KpqC에 대해서도 간단히 소개할 것이다.

이 성과는 2023년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원을 받아 수행된 연구임 (No. 2022-00207416, 
안전한 차세대 IoT 통신 환경 구축을 위한 양자내성암호 최적화 및 보안 프로토콜 적용 연구, 100%)
** 국민대학교 금융정보보안학과 (대학원생, kindongsy@kookmin.ac.kr/darania@kookmin.ac.kr)
** 국민대학교 금융정보보안학과 (부교수, scseo@kookmin.ac.kr)

Ⅰ. 서 론

기존의 공개키 암호 및 전자서명 체계는 소인수 분

해 문제와 이산대수 문제의 수학적 난제를 기반으로

설계되었다.
하지만 1994년 양자 회로상에서의 소인수 분해 알

고리즘인 Shor 알고리즘이 발표되었고, 지속적인 양자
회로 및 양자 컴퓨터의 발전에 따라 Shor 알고리즘을
통해 기존 암호 체계가 다항 시간 내에 분석될 수 있

음이 알려졌다. 이에 NIST(National Institute of 
Standards and Technology)는 양자 컴퓨팅 환경에서

의 보안 안전성을 도모하기 위해 PQC(Post-Quantum 
Cryptography) 공모전을 개최하였다.

NIST PQC 공모전은 2016년을 시작으로 다음 해

12월, 공모전을 통과한 69개의 알고리즘 중 철회된 5
개를 제외한 64개의 Round 1 알고리즘을 후보로 등록
하였고, 이후 2019년 6월, Round 2에서는 Round 1을
통과한 알고리즘 중 NIST PQC 표준화 대상 평가 기
준(Security, cost and performance, algorithm and 
implementation characteristics)에 부합한 26개만을 발
표하였다[1].

2020년 7월 Round 3에서는 앞서 언급한 26개의 알
고리즘 중 7개의 Finalists와 알고리즘의 안전성에 문
제가 생긴 경우 이를 대체할 수 있는 8개의 Alternates 
알고리즘만이 후보로 등록되었다.
이후 2022년 7월 마침내 양자 내성 암호 PKE/KEM 

표준으로 CRYSTALS-KYBER, 전자서명의 표준으로
CRYSTALS-DILITHIUM, FALCON, SPHINCS+가
선정되었다.
나아가 하나의 알고리즘만 채택된 PKE/KEM 표준

을 보완하기 위해 다양한 수학적 난제를 기반으로 한

암호 알고리즘을 Round 4를 통해 공모하였고, 이를
통해 코드 기반의 Classic McEliece, BIKE, HQC와
Isogeny 기반의 SIKE가 표준화 대상 알고리즘의 후보
로 등록되었다[2].
하지만 이 중 SIKE의 경우 Isogeny Diffie-Hellman 

protocol(SIDH)을 효율적으로 공격할 수 있는 key 
recovery attack이 발견되어 안전성에 대한 취약점이

드러났다[3].
본 논문에서는 위에서 언급한 NIST PQC 공모전 중

Round 3에 대한 주요 결과와 이를 통해 선정된 알고리
즘(Selected Algorithms 2022) 및 Round 4에서 후보로
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[그림 1] NIST PQC 공모전 연표

등록된 알고리즘에 대해 분석하여 소개할 것이다.

Ⅱ. 표준화대상알고리즘및 Round 4 진출알고리즘

NIST PQC Round 3에서는 Public-key Encryption 
(PKE) and Key Encapsulation Mechanism(KEM)과
Digital Signature Algorithms(DSA), 두 관점에서

Finalists 7개[표 1]와 이를 대체할 수 있는 Alternate 
Candidates 8개[표 2]를 발표하였다.

Round 3 Finalists

분야 PKE/KEMs DSA

알고리즘

Classic McEliece,

CRYSTALS-KYBER,

NTRU,

Saber

CRYSTALS-Dilithium,

FALCON,

Rainbow

[표 1] Round 3 Finalists

 

Round 3 Alternate Candidates

분야 PKE/KEMs DSA

알고리즘

BIKE,

FrodoKEM,

HQC,

NTRU Prime,

SIKE

GeMSS,

Picnic,

SPHINCS+

[표 2] Round 3 Alternate Candidates

 
2.1. 표준화 대상 알고리즘

 
이 중 GeMSS는 HFEv- 서명 체계를 기반으로 하

는데, HFEv-에 대한 새로운 key recovery attack이 제

안되어 주장하는 것만큼 안전하지 않다는 것이 증명되

었고[4], Rainbow 역시 개인키에 대한 취약점이 발견
되어 표준화 대상에서 제외하였다[5].

FrodoKEM의 경우 다른 KEM(BIKE, HQC, SIKE)
보다 일반적으로 성능이 좋지 않은 것이 드러났고, 
NTRU Prime 역시 다른 알고리즘에 비해 장래성이 부
족하다고 판단되어 Round 3에서 그치고 말았다.
한편 KYBER, NTRU, SABER의 경우 모두 격자

기반 알고리즘으로 유사한 KEM 구조로 되어 있는데, 
이때 NIST는 MLWE 기반의 알고리즘인 KYBER가
차세대 암호로 더 설득력 있다고 판단했고, 벤치마크
에서도 높은 성적을 거두었기에 KYBER를 최종 표준
화 알고리즘으로 선택했다.

DSA 관점에서는 Picnic과 SPHINCS+가 작은 공개
키 및 큰 서명값을 가지는 부분에서 유사한데, NIST
는 SPHINCS+가 보안성이 높고 더 발전되었다고 판

단하여 Picnic 대신 SPHINCS+를 선택했다.
더불어 SPHINCS+의 경우 필요한 연산에 있어 격

자 기반 서명 알고리즘보다 서명의 크기가 훨씬 크고

느리지만 PQC의 안전성을 격자 기반으로 단순화하지
않기 위해 Round 4를 진행하는 대신 표준화 대상으로
바로 선정하였다.
이런 과정을 거쳐 Round 3 이후 표준화 대상 PQC

로 선택된 알고리즘은 다음[표 3]과 같다.
DSA 분야에서 표준화 대상 알고리즘으로 선정된

FALCON과 CRYSTALS-Dilithium은 공통적으로 격

자 기반 알고리즘이므로 NIST는 한 가지만 채택하려
했다. 하지만 FALCON의 경우 키 및 서명 생성 시

Dilithium보다 더 많은 자원(논리 회로 및 RAM)을 필
요로 하므로 자원이 제한된 환경에서 부채널 공격에

대한 안전성을 갖추기에 적합하지 않았고,  Dilithium
만을 일률적으로 사용하는 경우 서명 데이터를 단일
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Selected Algorithms 2022

Base
Public-Key

Encryption / KEMs
Digital Signatures

Lattice CRYSTALS-KYBER
CRYSTALS-Dilithium,

FALCON

Hash · SPHINCS+

[표 3] Selected Algorithms 2022

인터넷 패킷에 담기 위해 응용 프로그램을 수정해야

한다는 어려움이 따랐기 때문에 NIST에서는 위의 상
호보완적 관계를 고려하여 두 가지 알고리즘을 모두

채택했다.

2.2. Round 4 진출 알고리즘

나아가 NIST는 KEM 분야에서 표준화 대상 암호

알고리즘의 기반 난제에 대한 다양성을 추구하기 위해

[표 4]와 같이 BIKE, HQC, Classic McEliece, SIKE
를 대상으로 Round 4를 진행하였다.  

BIKE, HQC는 격자 기반이 아닌 Codes 기반 알고리
즘으로 범용 KEM으로 사용하기 적합하다. Classic 
McEliece 역시 finalists까지 진출한 Codes 기반 알고리
즘이지만, 공개키의 크기가 크기 때문에 NIST에서 당
장 널리 사용될 알고리즘으로는 고려되고 있지 않다.

SIKE의 경우 위에서 언급했듯이 Isogeny 기반 알

고리즘에 대한 효율적인 키 복구 공격이 발견되어 취

약점이 인정되었지만, NIST가 해당 정보를 보관함으

로써 다른 연구자에게 도움이 될 것으로 판단하여 철

회되지 않고 현재까지도 NIST 공식 홈페이지 Round 
4에서 확인할 수 있다.

 

Round 4 Algorithms

Base Public-Key Encryption / KEMs

Codes BIKE, HQC, Classic McEliece

Isogeny SIKE

[표 4] Round 4 Algorithms

 
Ⅲ. 표준화 대상 알고리즘의 기반 난제

여기서는 2단원에서 소개한 Selected Algorithms 
2022와 Round 4 알고리즘의 배경이 되는 기반 지식

을 소개하고자 한다.
 

3.1. 격자 기반

격자 기반 암호는 1996년 Ajtai에 의해 제안된 수학
적으로 정의된 격자 상에서의 난제를 기반으로 하는

암호이다. 대표적인 난제로 고차원 격자 상에서 0이
아닌 최단 백터를 찾는 SVP(Shortest Vector Problem)
와 임의의 점에 가장 가까운 벡터를 찾는

CVP(Closest Vector Problem)가 있다.
최종 선정된 알고리즘 중 CRYSTALS-KYBER, 

CRYSTALS-Dilithium의 경우 위 난제를 변형한

M-LWE(Module-Learning With Errors)에 안전성을

두고 있고, FALCON은 NTRU 격자 상에 SVP를 적용
하여 알고리즘을 고안했다[6][7][8].

 
3.2. 해시 기반

해시 기반 서명 기법은 1970년대 후반 Lamport에
의해 제2 역상 저항성을 기반으로 단일 공개키/서명키
를 통해 일회성 서명/검증을 제공하도록 개발되었다. 
하지만 해시 기반 서명의 경우 전통적으로 서명 속도

와 크기 면에서 문제가 되었고[9], 이후 Merkle을 통
해 제안된 Merkle tree와 이를 기반으로 한

XMSS(eXtended Merkle Signature Scheme)를 통해

서명/검증에 대한 효율성이 향상되었다[10].
PQC 표준화 대상 알고리즘으로 선정된 SPHINCS+ 

역시 연산 구조로 해시 기반 전자서명 알고리즘을 사

용하였으며, Merkel Tree 및 XMSS 기반으로 설계되
었다[11].

 
3.3. 코드 기반

코드 기반 암호는 1978년 Robert J. McEliece가 통
신상에서 사용되는 코딩 이론을 활용하여 새로운 공개

키 시스템인 McEliece를 제안하면서 등장하였다.
송신자는 오류 수정이 가능한 생성 행렬 기반의 공

개키와 메시지를 조합하여 인코딩한 후 해당 데이터에

의도적으로 오류를 추가하여 수신자에게 전송한다.
전송된 데이터에 대한 올바른 수신자는 오류 수정

코드인 패리티 체크 행렬을 통해 첨부된 오류를 쉽게

제거하고 원본 메시지를 확인할 수 있다[12].
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DSA 연산 시간(x86_64-ref, Cycles)

구분 Algorithm
보안

수준
KeyPair Sign Verify

DSA

Dilithium

1 267,188 1,216,321 286,937

3 473,932 1,909,159 455,024

5 704,467 2,300,371 731,223

FALCON

1 46,206,441 14,141,048 142,588

3 · · ·

5 142,207,860 31,098,436 285,087

SPHINCS+

1 4,392,566 108,723,181 6,124,417

3 6,397,572 177,995,594 9,086,434

5 17,200,129 363,025,642 9,093,812

[표 7] Selected Algorithms DSA 연산 시간

키 및 암호문/서명 크기(Bytes)

구분
보안

수준
KYBER Dilithium FALCONSPHINCS+

공개키

크기

1 800 1,312 897 32

3 1,184 1,952 · 48

5 1,568 2,592 1,793 64

개인키

크기

1 1,632 2,528 1,281 64

3 2,400 4,000 · 96

5 3,168 4,864 2,305 128

암호문

/서명

크기

1 768 2,420 690 17,088

3 1,088 3,293 · 35,664

5 1,568 4,595 1,330 49,856

[표 5] Selected Algorithms Spec

 

PKE/KEMs 연산 시간(x86_64-ref, Cycles)

구분 Algorithm
보안

수준
KeyGen EnCap DeCap

PKE/

KEMs
KYBER

1 111,348 133,673 154,819

3 185,553 220,579 250,792

5 287,000 315,066 353,167

[표 6] Selected Algorithms PKE/KEMs 연산 시간

NIST PQC Round 4에 진출한 Claasic McEliece는
Goppa라는 오류 수정 코드를 사용한 코드 기반 PKE 
알고리즘이다[13].

 
Ⅳ. 표준화 대상 알고리즘 소개

본 단원에서는 앞서 설명한 배경지식을 기반으로

NIST PQC 표준화 대상 알고리즘(Selected 
Algorithms 2022) 각각을 소개하고, 특징 및 장단점을
분석하고자 한다.
다음 [표 5]는 ‘OPEN QUANTUM SAFE’를 통해

Selected Algorithms의 키 및 암호문/서명의 크기 정보
를 정리한 것이며, [표 6], [표 7]은 각각 Intel(R) 
Xeon(R) Platinum 8259CL CPU @ 2.50GHz 환경에
서 PKE/KEMs, DSA 알고리즘의 Cycle을 통해 연산
시간을 나타낸 것이다. 이때 SPHINCS+는 해시 함수
및 알고리즘의 종류에 따라 서명 크기가 다르므로 하

나의 알고리즘(SPHINCS+ SHA256-128/192/256f 

simple)을 선택하여 대표적인 수치를 나타내었다. 

4.1. CRYSTALS-KYBER

Public-Key Encryption / KEMs 알고리즘인
CRYSTALS-KYBER는 암호화 과정에서 에러가 추가
된 선형방정식으로 이루어진 오라클로부터 얻은 결괏

값을 통해 다항식을 다항 시간(PPT, Probabilistic 
Polynomial Time) 내에 해결할 수 없다는 원리를 이
용한 LWE 난제를 다항식 환(Ring)을 통해 연산 효율
을 높인 Module-LWE를 기반으로 하고 있다[14].

Module-LWE를 기반으로   상의 다항식을 원소

로 가지는 공개행렬 , 비밀 벡터  , 에러 를 이용

하여 ∙    구조의 다항식 곱셈 및 덧셈을 통해
구현된다[15].
이때 가장 연산 시간이 긴 다항식 곱셈의 연산 시간

을 줄이기 위해 NTT를 활용하며, 정방행렬 의 크기

인 값을 통해 보안 수준을 결정한다[16].
CRYSTALS-KYBER 알고리즘은 다항식의 차수인

과 다항식 계수가 정의되는 소수 를 고정으로 사용

하며 값만 변경하여 보안 수준을 변경할 수 있어서

확장성이 유연하다는 장점이 있다[17].

4.2. CRYSTALS-Dilithium

Digital Signature 분야 표준화 대상 알고리즘인

CRYSTALS-Dilithium은 MLWE(Module Learning 
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With Errors)와 주어진 샘플들에 대해 특정 Constraint
를 만족하는 짧은 정수해를 찾는 문제인

MSIS(Module Short Integer Solution)의 어려움을 바
탕으로 설계되었다[18][19].

CRYSTALS-Dilithium은 크게 키 생성 과정, 서명
과정, 검증과정으로 이루어져 있다.
키 생성 과정은   상에서 다항식에 대한 공개행렬

를 생성하고, 무작위의 비밀 키 벡터인 와 를

Sampling 함수를 통해 추출하여    값을 계

산한다.
서명 과정은 다항식 의 마스킹 벡터를 생성하는

과정으로, 서명자는 를 계산하고 메시지와 를

해싱하여 를 생성한다. 이후 와 를 통해 생성되는

  가 서명 값이 된다.

검증과정에서는 공개키와 서명값을 통

해 를 계산하여 와 가 서명 과정에서 생성

된 값과 일치하는지 확인한다. 이후 서명자가 생성한
와 검증자가 계산하는 를 비교하여 일

치한 경우 검증을 완료한다[20].
CRYSTALS-Dilithium 역시 핵심 연산은 다항 환

상에서 행렬 A에 대한 곱셈 과정이므로

CRYSTALS-KYBER와 같이 연산의 부하를 감소시키
기 위해 NTT를 사용하였다.

4.3. FALCON

FALCON은 NTRU 격자 상에서 SIS 문제의 어려
움에 안전성을 둔 전자서명 알고리즘으로, 서명 및 검
증 속도가 빠르고 서명 길이가 상대적으로 짧다는 장

점이 있다[21].
CRYSTASL-KYBER, Dilithium과는 달리 NTRU 

격자 기반으로, 보안 수준을 높이긴 위해선 다항식의
차수를 증가시킨다.

FALCON 또한 전자서명이므로 크게 세 과정으로

구분된다.
키 생성 과정은 다항식 가 주어졌을 때 NTRU 

방정식    mod 를 만족하는 두 다항식

를 찾는 과정으로, 개인키는  ,이며 공개키

는    mod 가 된다.
서명 과정은 서명 를 생성하는 과정으로, 메시

지 과 랜덤값인 에 대한 해시값 를 계산한다. 이

후 개인키를 사용하여     mod 를 만족하는

를 생성한다. 이때 가우시안 분포에 따라 랜덤한

라운딩을 수행하는 ffsampling 함수가 사용되며 이는
서명 과정에서 가장 큰 부하를 차지한다.
서명 검증 과정에서는 전달받은 서명 값 를

서명 생성의 역과정을 통해 를 복구하고, 이 값이

올바른 범위 내에 있는지 검증하는 것이다. 서명과 동
일하게 과 을 통해 를 생성하고, Decompress 함
수와    mod 를 통해 를 생성한다

[22].
FALCON 역시 다항식 환 상에서의 곱셈 연산이 주

요 연산이기 때문에 FFT와 NTT를 사용하여 연산 효
율을 향상했다.
추가적으로 FALCON의 경우 NIST 보안 수준 중 3

이 제외된 Level 1, 5에 해당하는 FALCON-512, 
FALCON-1024만이 제안되었다.

 
4.4. SPHINCS+

SPHINCS+는 OTP, WOTS+(Winternitz One Time 
Signature+), FORS(Forest Of Random Subset), 
XMSS 등 기존 해시 기반 전자서명의 전반적인 방식
을 통합한 형태로 구성되어 있고, Haraka, SHA-2, 
SHAKE 등의 다양한 해시 함수를 사용한다[23].
반면 SPHINCS+는 기존의 해시 기반 전자서명과는

달리 상태 비저장 구조 형태를 가지기 때문에 분산 서

버 및 백업 운용에도 적용 가능한 장점이 있다.
SPHINCS+는 여러 개의 트리가 결합한 하이퍼 트

리 구조를 사용하여 많은 수의 Few Time 
Signature(FTS)의 키 쌍 인증을 수행하는 구조이다.
각 세부 계층은 XMSS 또는 Merkle Hash Tree로

구성된 서브 트리 형태이며, 각 서브 트리의 서명은

WOTS+ 방안을 사용한다. 더불어 서명 메시지 원본에
대한 1차 서명은 FORS를 이용하고, 이후 해당 서명값
이 SPHINCS+ 전체 구조의 입력값으로 구성된다.
서명 생성 과정에서 입력 메시지 은 비트 단위로

분할된    ≤ 으로 구성되고, 

  
  

≤

  를 통해 checksum이 계산된다. 

서명 생성 과정에서 를 통해 해당 checksum을
     ≤ 가 만족하도록 재분할한
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Round 4 Algorithms Spec

보안

수준
BIKE HQC

Classic

McEliece

공개키

크기

(Bytes)

1 1,540 2,249 261,120

3 3,082 4,522 524,160

5 5,122 7,245 1,044,992

개인키

크기

(Bytes)

1 280 40 6452

3 418 40 13,568

5 580 40 13,892

암호문

/서명 크기

(Bytes)

1 1,572 4,481 128

3 3,114 9,026 188

5 5,154 14,469 240

[표 8] Round 4 Algorithms Spec

PKE/KEMs 연산 시간(x86_64-ref, Cycles)

구분 Algorithm
보안

수준
KeyGen EnCap DeCap

PKE/

KEMs

BIKE

1 10,885,172 784,889 13,270,177

3 34,223,772 2,283,36539,676,145

5 86,995,286 5,707,89998,626,475

HQC

1 302,077 609,249 956,009

3 743,204 1,568,088 2,339,842

5 1,421,144 3,046,888 4,563,838

Classic

McEliece

1 344,505,761 512,297 543,031

3 1,191,088,068 1,085,856 1,215,800

5 1,414,943,246 2,077,481 1,355,641

[표 9] Round 4 연산 시간후,   ∣∣  ≤를 구

성하기 위해 와 을 병합한다.
이후 각각의 값에 대한 서명 값은

  
  

    ≤
≤   



를 통해 생성된다.
서명 검증 과정의 메시지에 대한 checksum 생성 및

생성 과정은 동일하게 진행된다. 이후 전달받은

  
  

 

 ≤ ≤ 과정을 통해 서명 검증을 진행한

다[24].
SPHINCS+의 경우 [표 5]와 같이 공개키 및 개인키

의 크기가 작은 장점을 가진 반면에, 서명 크기가 확연
히 큰 단점을 가지고 있다.
 
Ⅴ. Round 4 진출 알고리즘 소개

본 단원에서는 NIST PQC Round 4에 진출한 각각
의 알고리즘을 소개하고, 특징 및 장단점을 분석하고
자 한다. 다만 SIKE의 경우 위에서 언급했듯이 취약
점이 발견되었으므로, 본 논문에서는 분석 대상에서

제외하였다.
다음 [표 8]는 ‘OPEN QUANTUM SAFE’를 통해

Round 4에 진출한 알고리즘의 키 및 암호문/서명 크
기 정보를 정리한 것이며, [표 9]는 Intel(R) Xeon(R) 
Platinum 8259CL CPU @ 2.50GHz 환경에서 Cycle
을 통해 연산 시간을 나타낸 것이다. 이때 Classic 

McEliece의 경우 연산 시 사용되는 파라미터의 종류
에 따라 키 및 암호문의 크기가 다르므로 하나의 알고

리즘(Classic-McEliece-348864/460896/6688128)을 선

택해 대표적인 수치만을 나타내었다.
 

5.1. BIKE

BIKE는 코드 기반 KEM 알고리즘으로, 디코딩 방
식으로 비트플립 기술을 사용하는 QC-MDPC 
(Quasi-Cyclic Moderate Density Parity-Check)와 패

리티 체크 행렬을 갖춘 Niederreiter 암호를 기반으로
하고 있다[25].
기존 코드 기반 알고리즘인 McEliece와 비교하면

작은 키 크기를 통해서도 합리적인 보안 강도를 가질

수 있다는 장점이 있다.
다항식 환을 통해 비밀키 과, 메시지 공간 

에서 를 각각 추출하고, 이를 통해  
을 계

산해 공개키를 생성한다.
이후 Encapsulation 과정에서는 먼저 메시지 공간에

서 추출한 에 해시 함수 H를 적용하여 을 계산

한다. 그리고 , ,공개키 와 해시 함수 L을 통

해    ⊕를 계산한 뒤, 한 번

더 다른 해시 함수인 K를 이용하여 공유 키인

를 계산한다. 
Decapsulation 과정에서는 Black-Gray-Flip decoder

를 기반으로 비밀키인 ,  그리고 값을 이용해
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Base PKE/KEMs DSA

Codes

Layered ROLLO-I,

PALOMA,

REDOG

Enhanced

pqsingRM

Lattice

SMAUG,

NTRU+,

TiGER

GCKSign,

HAETAE,

NCC-Sign,

Peregrine,

SOLMAE

Multivariate

-Quadratic

Equation

· MQ-Sign

Algebraic

S-boxes
· AIMer

Isogeny · FIBS

Graph IPCC ·

[표 10] KpqC Competition Round 1

다시 값을 도출해낸다[26].

5.2. HQC

HQC는 Random Quasi-Cyclic Code의 decoding이
어렵다는 점에 착안하여 설계되었다.

HQC의 연산은 Binary Field 상에서 이루어지므로
Binary Field 상의 곱셈에 대한 최적화를 위해 현재

3-Way Tom-Cook과 3-Way Karatsuba 알고리즘을 사
용하고 있다.

HQC PKE는 Setup, KeyGen, Encrypt, Decrypt로
구성된다.
먼저 Setup에서는 파라미터  를 생

성한다. 이후 KeyGen 에서는     

을 기반으로 와 생성 행렬 ∈
×와, 

  를 만족하는 비밀키인   

를 추출한 뒤     를 계산하여 고정된

크기의 와 를 생성한다.
Encrypt 단계에선  를 에서 추출하고,

  를 만족하는 와  을

 에서 추출한 뒤,    와  

를 계산하여   를 생성한다. 마지막으로
Decrypt 단계에서는 연산을 진행함으

로써 원문을 확인할 수 있다[27]. 이때 HQC의
Decode 연산은 Berlekamp-Massey 알고리즘을 통해

효율적으로 구현할 수 있다.

5.3. Classic McEliece

Classic McEliece는 1978년 McEliece에 의해 제안
된 선형 오류 수정 코드의 일종인 이진 Goppa 코드를
기반으로 설계되었다.
공개키는 패리티 검사 행렬을 기반으로 생성하며, 

개인키는 이진 Goppa 코드를 기반으로 한다.
키생성 과정에서는 먼저  string 를 생성한

뒤 Random Monic Irreducible Polynomial 
∈  of degree  및 Random Sequence 

   of  distinct elements of 를 생성한

다. 이후 Goppa code     을 정의하

여     ′  을 계산

한다. 이때 가 공개키가 되고,  ′가 비밀키가

된다[28].
이를 통해 송신자는 Encapsulation 함수에서 오류

벡터와 공개키로 암호문을 생성 및 해당 정보들로 세

션키를 계산하고, 수신자는 Decapsulation 함수를 통

해 암호문을 개인키로 복호화하고 오류 벡터를 복구하

며, 송신자와 같이 동일한 세션키를 계산한다. 이때
Encapsulation과 Decapsulation 함수는 동일한 해시

함수를 사용하며, Decode 과정에서는

Berlekamp-Massey 알고리즘을 사용한다[29].
다만 Classic McEliece는 현재 높은 안전성을 만족

하기 위해 큰 공개키를 사용한다는 단점이 있는데, 이
런 공개키를 생성하는 부분에서 가장 높은 부하가 요

구된다.

Ⅵ. 결 론

본 논문에서는 NIST PQC 공모전의 진행 상황을

설명하고, PQC 표준화 대상 알고리즘(Selected 
Algorithms) 및 Round 4에 진출한 알고리즘들을 소개
하였다. 나아가 NIST는 2024년까지 공모전을 통해 채
택된 알고리즘에 대해 상용화 가능한 표준화 초안을

발표할 계획이다.
한편 우리나라에서도 양자내성암호연구단을 통해

KpqC 공모전이 진행되고 있다.
2023년 12월 공모전 1라운드 결과 발표를 바탕으로

2024년 3월에 2라운드 알고리즘 발표를 준비하고 있
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으며, KpqC Competition Round 1에서 발표된 알고리
즘은 다음[표 10]과 같다.

PQC 알고리즘들은 현재의 공개키 및 전자서명보다
많은 연산 부하와 큰 크기를 가지고 있기 때문에, 
PQC를 상용화하기 위해서는 프로토콜 및 임베디드/서
버 장치에서 최적화가 이루어져야 할 것이다.
따라서 향후 연구에서는 현재 사용 중인 암호 및 전

자서명에 대한 알고리즘을 GPU 기반 서버 관점에서
최적화에 관한 연구를 진행할 것이다.
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